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	Студијски програм: Информатика

	Назив предмета: Информациона безбедност

	Наставник/наставници: Ирена Тасић, Дијана Јовановић

	Статус предмета: Обавезни

	Број ЕСПБ: 7

	Услов: 

	Циљ предмета
Циљ предмета je оспособљавање студената да разумеју, примењују и управљају поступцима за заштиту података у области рачунарства, комуникација и других пословних системима. Студенти треба да буду оспособљени да ураде анализу ризика, и да корисницима система образложе важност примене политике и прописаних поступака заштите.

	Исход предмета
Студенти су оспособљени за примену поступака заштите, познају сигурносне механизме и сервисе за обезбеђење сигурности података.

	Садржај предмета
Теоријска настава
Историјат, значај и основни појмови криптологије; Стеганографија; Класични системи за шифровање података; Шифарски системи са симетричним кључем;  Шифарски систем са јавним и тајним кључем; Хеш функције/алгоритми; Дигитални сертификат; ПКИ системи; Контрола приступа - аутентификација; Протоколи за аутентификацију; Контрола приступа - ауторизација; Мрежна баријера (Firewall); Напади на мрежну инфраструктуру; Скривање SSID-a - заштита и разбијање шифре; Злонамерни софтвер (Malware).

Практична настава
Скитала (симетрична шема шифровања у софтверу CrypTool2); Цезарова шифра (симетрична шема шифровања у софтверу CrypTool2); Цезарова шифра (конзолна апликација у програмском језику С); On-time pad (симетрична шема шифровања у софтверу CrypTool2); On-time pad (конверзија и шифровање у Excel-u); В6: DES (симетрична шема шифровања у софтверу CrypTool2); DES (конзолна апликација у програмском језику С); Креирање и валидација Х.509 сертификата; Конфигурисање лозинки у оперативном систему Windows 10;  Припрема Linux окружења; Linux CLI; В12: Windows Security.

	Литература
Адамовић С. (2015). Заштита информационих система. Универзитет Сингидунум, Београд.
Веиновић М, Адамовић С.: (2020). Криптологија I. Универзитет Сингидунум, Београд.
Јевремовић А. Веиновић М. Шарац М. Шимић Г.:  (2018). Заштита у рачунарским мрежама. 2. изд., Универзитет Сингидунум, Београд.
Тасић И.: (2018). Модел заштите информационог система у апотекарској установи, „ИрисТраде“ д.о.о., Врање.
Esslinger B. (2018). Learning and Experiencing Cryptography with CrypTool and SageMath. 12th ed. CrypTool Project.

	Број часова  активне наставе
	Теоријска настава: 2 
	Практична настава: 2 

	Методе извођења наставе
Монолошка и дијалошка метода, метода практичних активности.

	Оцена  знања (максимални број поена 100)

	Предиспитне обавезе
	Поена 
	Завршни испит 
	Поена 

	активност у току предавања
	10
	писмени испит
	

	практична настава
	
	усмени испт
	30

	колоквијум-и
	60
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	семинар-и
	
	
	



